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" Polfica: DIR-PO-03 Politica de fféi_éﬂl_iéh_t_d;dé__ datos personales

5 rmacion se desarrolla en cumplimiento de los articulos 15 y 20 de la
Constitucion Polmca, aSl oMo, con 1undamen10 ehilos articulos 17 fiteral k) y 18 literal ) de |a Ley Estatutaria
1581 de 2012, por la'cual se dictan: dispos]cu_} 05 generales para la Proteccion de Datos Personales (LEPD).
Adicionalments, en’ cumpilmlento'del articulo 2,2:2,25,1.1 seccién 1 capituio 25 del Decreto 1074 de 2015,
por & cual se reglamenta parc‘a!mente Ia Ley 1581 de 2012.

Esta politica serd aphcable a todos I_S-datos__ rsonates regtstrados en bases de datos que sean objeto de
tratamiento por el responsable:t el fratamiento. - .. .

R 1__ Alcance

El_presenta documento aplicara para todos aquellas daios personales 0 de cualguier otro tipe de informacion
e 'sea ulilizada o repose en las hases de datos'y ‘dtchivos de Unién Temporal Recaudo y Tecnologia —
respetando !os crltenos para la obtenCion reco}ecmon uso, tratamlento procesamsento intercambio,

rey anta. documento es aplicable a los procesos de Unidn Temporal
ue';_deban ‘realizar el Tratam:anto de tos datos (datos pub!lcos datos

l tltuclon Pol_ltica'de CoIombla
o Loy 1581°de 2042
» Decreto 1074 de 2015 Capituto 25 y Capitulo 26 compilatorios de los decretos:
o Decreto 1377 de 2013
o Daecreto 886 ds 2014
» ey 1266 de 2008 "Por la cual se dictan las disposiciones generales del Habeas Data”.

» Actos administrativos expedidos por la Superintendencia de Industria y Comercio.

2 Definiciones

Las siguientes definictones se encuentran establecidas en el articulo 3 de ta LEPD y articulo 2.2.2.25.1.3
seccion 1 Capitule 25 del decreto 1074 de 2015 (Articuto 3 del decreto 1377 de 2013).

« Autorizacién: Consentimiento previo, expreso ¢ informado del Titutar para llevar a cabo el tratamiento
de datos personales.

¢ Aviso de privacidad: Comunicacidn verbal o escrita generada por el Responsable, dirigida al Titular
para el fratamiento de sus datos personales, mediante la cual se fe informa acerca de la existencia
de las paliticas de tratamiente de informacidn que le seran aplicables, ia forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos perscnales.,

« Base des Datos: Conjunto organizado de datos personales que sea objeto de tratamiento,
pertenecientes a un mismo contexto y aimacenados sistematicamente para su posterior uso.

« Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naterales determinadas o determinables. Estos datos se clasifican en plblicos, semiprivados,
privados y sensibles:

SGC-Fud-O4-Plantilla instiuciivo/mantial Esle dociinento e propiedad de s Linidn Temporai Recauto vy Teenologia,
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. Politica: DIR-PO-03 Politica de tratamiento de datos personales

R&T

Bato publtco Esal dato que o saa semlprwado privado o sensible. Son considerados datos ptiblicos,
entre olros, los datos’ relatwos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o:dsl servidor: publico; .Por su- naturaleza, los datos publicos pueden estar contenidos,
entre otros, en regrstros publ!cos,._ documentos piiblicos, gacetas y boletines oficiales, sentencias

Wl

judiciales debidamente elecuiorl' das que no_esten sometidas a reserva.

« Dato semlprwado Es aquel que o llene naturaleza intima, reservada, ni plblica y cuyo conocimiento
¢ divulgacion puede mteresar no-s0lo a su Titular sino a cierto sector o grupo de petsonas o a la
sociedad en genera camo'son__Bases de datos que contengan Informacion financiera, crediticia,
comercial, de Servicios:y ariente de terceros paises.

Dato privado: Es un dato personal_que por st naiuraleza intima o reservada solo interesa a su titular
y para su tratamiento requiere de su autorizacion previa, informada y expresa, Bases de datos que
contengan datos como niimeros telefonicos y coireos electronicos psrsonales; datos laborales, scbre
infracciones administrativas o penales, admmrstrados por administraciones tributarias, entidades
inancieras. y enlidades gestoras. y servicios: comunes de la Seguridad Social, bases de datos sobre
Solvenma pairlmomal o de. Crédi '-'.basas e datos con informacion suficiente para evaluar la

ndeb!do uade. generar_. ;.dtscr:mmac:on iales como aquellos que revelen el origen racial o
_'-____f.la onentamc‘m polittca. Tas convicciones religiosas o filoséficas, la pertenencia a sindicatos,
orgamzac:ones socmles de” derechos humanos o gue promueva intereses de cualquier pastido
politico ¢ que. garanucen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos ala'salud, ala vida sexual, y los datos biométricos.

¢ Encargado del tratamiento: Persona natural o juridica, piblica o privada, que por si misma o en asocio
con otros, realice ef tratamiento de datos personales por cuenta del Responsable del tratamiento.

« LEPD: Ley Estatutaria de proteccion de datos.

« Oficial de proteccion de Dalos: Es la persona natural que asume la funcién de coordinar la
implementacion del marco legal en proteccion de datos personales, que dara Iramite a tas solicitudes
de los Titulares, para el ejercicio de los derechos a que se refiers la Ley 1581 de 2012

» Responsable del fratamiento: Persona natural o juridica, ptblica ¢ privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el iralamiento de los datos.

« Responsable de administrar las bases de datos: Colaborador encargado de controlar y coordinar fa
adecuada aplicacion de las politicas del tratamiento de los daios una vez alimacenados en una base
datos especifica; asi como de poner en practica las directrices que dicte e Responsable del
tratamiento y el Oficial de Proteccion de datos.

« Titufar; Persona natural cuyos datos personales sean cbjeto de tratamiento.

« Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

« Translerencia: La transferencia de datos tiene lugar cuando el Responsable yfo Encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es Responsable del tratamiento y se encuentra dentro o fuera del pais.

« Transmision: Tratamiento de datos personales gue implica la comunicacion de los mismos dentro o
fuera del tertitorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
tratamiento determinado por el encargado por cuenta del responsable.

S C-Fid-Od-Plantiiia inshuciiveimaniat Esle docimento es propiedad de la Unidn Temporal Recaudo y Teenologla,
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v Pblftica: DIR-PC-03 Politica de lratariento d'e:f'da_tos personales

Prmc:lplos de la proteccién de_-datos

_ 'I articulo 4 de Ja LEPD estabface 'unos principios para'el ratamiento de datos personales que se han de
aplicar, de manera armbnica e mieglal enal desarroll' ), interpretacion y aplicacién de la Ley. Los principios
legales de la protecc:én de dato 50N Ios sigmenie'

3.1 Principio de Iegahdad

Eliratamiento de los datos es una _actlwdad reglada que debe sujetarse a lo establecido en la LEPD, el Decreto
1377 de 2013 Compllado en. et Gapitulo 25 del Decreio 1074 de 2015 y en las demés disposicionies que la
desarrollen. - .

"'-3 2"-----Prmc:|p|o de flnalldad L
f tratam:ento debe obedecer a una finalidad Iegmma de acuerdo con la Constitucion y la Ley, la cual debe

‘ser mformada al Titutar. o

33 Pri”c:pio de libertad__ PR

¢ fao I consentlmsento previo, expreso e informado del Titular. Los datos

dlvulgados sin previa autorizacion, o en ausencia de mandato legal o
EI tratamiento de los datos requlere fa autorizacion previa e informada

La.informacion -sujeta "a:. tratamsento debe ser veraz, completa, exacta, actualizada, comprobable y
o :__mprenS:bie Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

3.5 Principio de transparencia

En ol tratamiento debe garantizarse el devecho def Titular a obtener det Responsable del tratamiento o del
Encargado del tratamiento, en cualquier momente v sin restricciones, informacion acerca de la existencia de
datos que le conciernan. En ef momento da solicitar la autorizacion al titular, el responsable del tratamiento
deberd informarle de manera clara y expresa lo siguiente, conservando prueba del cumplimiento de este

deber:
s [l tratamiento al cual sera sometidos sus datos y la finalidad del mismo.

¢ El caracter facultativo de Ia respuesta del Titular a las preguntas que le sean hechas cuando éstas
traten sobre datos sensibles o sobre datos de nifios, nifiag o adolescentes.,

+ Los derechos que le asisten come Titular.

« Laidentificacion, direccion fisica, correo electrénico y teléfono del responsable del tratamiento.

3.6 Principio de acceso y circulacién restringida

Bl tratamiento se sujeta a los limites que se detivan de la naturaleza de los datos personales, de las
disposiciones de la LEPD y la Constitucion. £n este sentido, el tratamiento solo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacién
plblica, no podran estar disponibles en Internet y otros medios de divulgacion o comunicacion masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados conforme a la Ley.

SGU-Fh-04-Piantiia nshactivoiueal Este documenio es propledad de o Union Temporad Recakio y Tecoodogia,
Yarsion: 2.0 Tooa repiatitecion fotal o parciat y ioda divilgacion doabe coniar _
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~ .+ Politica: DIR-PO-03 Politica de tratamiento de datos personales

- 3"7 Principio de segu "dad

:-_'-La informacion su1eta a tratamlento por ei Responsable del tratamiento o Encargado del tratamienio se debera
manejat con las medidas téconicas, humanas y.administrativas que sean necesarias para otorgar seguridad a

los registros evilando-'su- adulteraclon, pérdida gonsulta, uso o acceso no autorizado o frauduiento. El
Responsable del tratamiehto tiene la responsabllldad de implantar las medidas de seguridad correspondientes
y de ponettas en conommiento de todo: el personal glie tenga acceso, directo o indirecto, a los datos. Los
usuarios que accedan-alos sustemas de. mformamon del Responsable del tratamiento deben conocer y cumplir
con las normas y medldas de. segundad que; correspondan a sus funciones. Estas normas y medidas de
seguridad se recogen en.al GPT-PO-01: Po!fncas de Seguridad de la Informacion, de obligado cumplimiento

~para todo usuario y personal de !a empresa ' Cualquier modificacion de Jas normas y medidas en materia de

'segundad de datos personales por parte del responsabie del tratamiento ha de ser puesta en conocimiento
. de os--usuarlos _ i

3 8 -__PrinCI__ io de confidencialidad ..

--_Todas las personas gue. mtervengan ‘el ei trdtamuento de datos persconales que no tengan la naturaleza de

tiblico: stan obl gédas a garanIIZar la'reservade la informacion, inclusive después de finalizada su relacidn
co alguna de, las.labores que comprands el tratamiento, pudiendo solo realizar suministro o comunicacian
ersonales cuando ello corresponda ‘al desarrollo de las actividades autorizadas en la LEPD y en

: _-del Tltular salvo: en Ios cas0s expresamente sefialados en las normas que reglamentan la proteccion de los
- datos: personales. Con antelacion y/o al momento de efectuar la recoleccion del dato personal, Unién

Temporal Recaudo y Tecnologia — UTR&T solicitara al Titular del dato su autorizacion para efectuar su
recoleccion y tratamiento, indicando la finalidad para la cual se soliciia el dato, utilizando para esos efectos
medios téchicos automatizados, escritos u orales, que permitan consetvar prueba de la autorizacion y/o de la
conducta inequivoca descrita en el articulo 2.2.2.25.2.2. seccion 2 del capitulo 25 del Decreto 1074 de 2015.

No serd necesatia la autorizacion del Titular cuando se trate de:

« Informacion requerida por una entidad plblica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

o Datos de naturaleza publica.
» Casos de urgencia medica o sanitaria.
o Tratamiento de informacion autotizado por la isy para fines historicos, estadisticos o cientificos.

s Datos relacionados con el Registro Civil de las personas.

5 Solicitud de autorizacion al titular del dato petsonal

La autorizacion para el uso y/o tratamiento de los datos sera gestionada por Union Temporal Recaudo y
Tecnologia - UTR&T, a través de mecanismos que garanticen su consulta posterior y la manifestacion de la
voluntad del Titular a través de los siguientes medios:

« Por escrito,
s Deforma oral.

+» Mediante canales automatizados.

SGO-FIAO4-Plantiia instruclivi/manizal Esle docummenio es propiedad de fa Union Temporal Becatio y Tecnologla,
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. Polftica: DIR-PO-03 Polifica de ratamiento de datos personales

“ta Unidn Temporal Becaudo

lar-que permitan concluir de forma razonable que otorgd ta

autorlzaclon

?-_:ecnologla - UTF{&T con antelacion y/o al momento de efectuar la
recoleccaon del dato persona! intormara de manera c!ara y expresa al Titular, lo siguiente:

a) El Tratam:enio al cua"__ erén somendos sus datos personales y la finalidad del mismo;

b} Elcaracter facultatwa de ia respuesia a las preguntas quse le sean hechas, cuando estas versen sobre
datos sensnbles o sobre Ios datos de. Ias nmas nifios y adolescentes;

¢) Los derechos que le'as"' "1en com' 'Titular

La identificacién, dlreccaon fls:ca o electronlca y ieiefono de Union Temporal Recaudo y Tecnologia
-_-.._ UTH&T SRR

cabo &l tratamiento de datos personales relatlvos a personas naturates gue estan contenidos y son tratados
en bases de datos dsstinadas a finalidades legitimas, cumpliendo con la Constitucion y la Ley. El tratamiento
al cual serdn somstidos los datos personales incluye recoleccién, almacenamiento, uso, circulacion o
suprasion. Et tratamiento de los datos estard sujeto a las finalidades autorizadas por el Titular, a las
obligaciones contracluales entre las partes, asi comao, a ios casos en los cuales existan obligaciones legales
que deba cumplir.

El Anexo AN-01 PL-0T Organizacion Bases de Dalos, contiene la informacian relativa a las distintas bases de
datos, responsabilidad de la empresa y las finalidades asignadas a cada una de ellas para su tratamiento.

8 Vigencia de la base de datos

Los datos personales incorporados en las bases de datos estaran vigentes durante ef plazo necesario para
cumplir las finalidades para el cual se autoriz6 su tratamiento y de las normas especiales que regulen la
materia, también se tendran en cuenta las normas vigentes relacionadas con et periodo de conssrvacion.

9 Derechos de los titulares

De acuerdo con el articulo 8 de la LEPD, articulo 2.2.2.25.4,1 seccion 4 capiiulo 25 del Dacreto 1074 de 2015
{(Articulos 21 y 22 del Decreto 1377 de 2013), los Titulares de los datos pueden ejercer una serie de derechos
en relacion con ¢l tratamiento de sus datos personales. El Titular de los datos personales tendra los siguientes
derechos:

a) Conocer, actualizar vy rectificar sus datos personales irente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompietos, fraccionados, que induzcan a error, o aguellos cuyo Tratamiento esté
expresamente prohibido ¢ no haya sido autorizado;

SEOFrA-G4-Plantilin insttuciivofmanitad Este documento es propiedad ne ki union Temporal Hacatkio ¥ Tecnologia,

Varsidn: 2.0
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" Polftica: DIR-PO-03 Politica de tratamiento de datos personales

Solicitar prueba cle Ea autorizamon oiorgada al Responsahle del Tratamiento salvo cuando
expresamente se exceptue como reqursno para eI tratamiento, de conformidad con lo previsto en el
articulo 10 de Ia presente Iey, : :

Ser mformado por el Flesponsable del Tratamlento o et Encargado del Tratamiento, previa solicitud,
raspecto dei Uso: que Ee ha dado a sus datos personales

d} Presentar ante Ia'Supermtendencta de Industna y Coimercio quejas por infracciones a fo dispuesto en
fa presents ley ¥ ias demas normas. que Ia moquuen adicionen o complementes;

e} Revocar ta autonZacmn yfo sohcliar Ia SUpresmn del dato cuando en el Tralamiento no se respeten
fos principios, derethos y garanhas constitucionalés y legales. La revocatoria y/o supresion procederé
cuando la Supetintendencia- de:indusiria y Comercio haya determinado que en el Tratamiento el
“Responsable o Encargado han incurrido en ocmductas contrarias a la ley y a la Constitucidn;

Acceder en forma gratuita a sus dalos personaies que hayan sido objeto de Tratamiento.

- Estos’ derechos podran e|ercerse por ias mgu:emes persorlas

o 'rép'r‘esentarlos

8.1 Derecho de acceso 0 consulta

Se trata del derecho del Titular a ser informado por el responsable del tratamiento, previa solicitud, respecto
al origen, uso v finalidad que les han dado a sus datos personales.

9.2 Derechos de quejas y reclamos
La Ley distingue cuatro tipos de reclamos:

+ Rectamo de correccion: &f derecho del Titular a que se actualicen, rectifiquen o modifiguen aquellos
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o ne haya side autorizado.

« Reclamo de supresion: el derecho del Titwar a que se supriman los datos que resulten inadecuados,
excesivos o que no respeten los principios, derechos y garantias constitucionales y legales.

« Redlamo de revocacion: el derecho del Titular a dejar sin efecto la autorizacion previamente prestada
para el tratamiento de sus datos personales.

+ Redamo de infraccion: el derecho del Titular a solicitar que se subsane el incumplimiento de la
normativa en materia de Proteccién de Datos.

9.3 Derecho a solicitar prueba de la autorizacion otorgada al Responsable del
tratamiento

Salvo cuando expresamente se exceptiie como requisito para el tratamiento de conformidad con lo previsto
en ¢l articulo 10 de la LEPD.

SEC-FM-DA-Flantiliy nshusiivofmaneal Esle documenlo es propiedad de la Unidn Tempord Becawio v Tecnalogia,
Warsin: 2.0 Toda reproduccitn tolat o parcial y toda diverigacion debe contat o
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- Politica: DIR~PO—03._P'o|i't_i;";ég de tkatamiéh_t_d._de_ datos personales

-9, 4-‘ Derecho a:':”'resentar ante .-la Superintendencna de Industria y Comercio quejas
s por mfracciones-‘ S
El Titular o causahablente solo podra elevar antela %lC Supenniendenc:a de Industria y Comercio la peticién

(queja), una vez haya agoiado el tramste de consU!ta By reclamo ante el Responsabte del tratamienic o
Encargado del tratamlento R S

10 Tratamlento de datos de menores _'

La Unién Temporal Recaudo y Tecno{ogfa UTR&T de acuerdo con &l articule 7° de fa Ley 1581 de 2012,
realiza Tratamiento de datds’ personalas dénifios, nifias v adolescentes en el marco de los criterios sefialadas
' n el articuto 2.2.2.25.2.9 seccidn: 2-del capitiilo 25 del’ Decreio 1074 de 2015 (Articulo 12 del Decreto 1377
de’ 201 3) con observancia de los siguientes paramelros y requisitos:

)-- Que el uso del dato responda y respete el Interes superior de los nifios, nifas y adolescentes.

-Deberes como responsable del tratamiento

La Umén Temporal Recaudo y Techologfa - UTR&T en calidad de Responsable del Tratamiento cumplira
los siguientes deberes, sin perjuicio de las demés disposiciones previstas en la presente ley y en otras que
rijan su actividad:

11.1 Frente al titular
a} Garantizar al Titular, en todo tiempo, el pleno v efectivo sjercicio del derecho de habeas data:

by Solicitar y conservar, en las condiciones previslas en la presenie ley, copia de la respectiva
autorizacion ctorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada;

d} Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

a) Informar a solicitud del Titular sobre el use dado a sus datos;

11.2 Frente al encargado:

a} Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y compransible;

b) Actualizar ta informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente fe haya suministrado y adoptar tas demas medidas
necesarias para que la informacién suministrada a este se mantenga aclualizada;

c} Rediificar la informacién cuande sea incorrecta y comunicar fo pertinente al Encargado del
Tratamiento,
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. Polttica: DIR-PO-03 Polltica de tratamiento de daos personales

Informar al l:ncargado del Traiamlento cuando ‘determinada informacion se encuentra en discusion
por parte del Tltular una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectlvo C Lo _ :

e) Sumlmstrar al Encargado del Tratamlento segun el caso, Unicamente datos cuyo Tratamiento esté
previamente’ auiorlzado de’ conform!dad con lo previsto en la presents Isy;

f)y Exigit al Encargado c_lel Tratamlento en t_odo momento i respeto a las condicionas de seguridad y
privacidad de Ia lnformaclon del Tltular B

Observar los prmmplos Legalldad imalldad [lbertad calidad, veracidad, transparencia, acceso y
+-circulacion restringida, seguridad y conﬂdenmahdad

Adopiar politicas y procedimientos para. garanttzar el adecuado cumplimiento da la presents ley y en
¢ |al, para fa atencion de consultas'y. reclamos;

Iorma_r_:__a_la autorldad de- proteccron d6. dalos cuando se presenten viclaciones a los codigos de
seguridad y: xlstan rtesg s an Ia al mlnlslrac:on de la informacion de los Titulares.

Cumpllr_'las struccm 65, y equenmlenios que imparta fa Superintendencia de [ndustria y Gomercio.

Cangervar la, _mformacmn bajolas conchcmnes de seguridad necesarias para impedir su adulteracion,
ulla, us o"acc 0 no autorizado o fraudulento;

--'Deberes como encargado del tratamiento

_ién "Temporai Recaudo y Tecnologla - UTR&T en calidad de Encargado del Tratamiento cumplira los
- siglisites deberes, sin perjuicio de las demés disposiciones previstas en la presente ley y en otras gue rijan
su aclividad:

a) Garantizar al Titular, en todo tiempo, ef pleno y efectivo ejfercicio del derecho de habeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulleracion,
pérdida, consulta, uso o acceso ne autorizado o fraudulento;

¢} Realizar oportunamente la actualizacion, rectificacion o supresion de fos datos en fos términos de la
presente ley;

d) Actualizar la informacion reportada por los Responsables def Tratamiento dentro de los cinco (5) dias
habiles contados a parlir de su recibo,

g) Tramitar las consultas y los reclamos formutados por los Titulares en los términos sefiatados en la
prasente ley;

f)  Adoptar politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en
especial, para la atencion de consultas y reclaimos por parte de los Titulares;

a) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la
presents ley,;

h} Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notiticado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal;

i} Abstenerse de circular informacion que esté siendo controvertida por ef Titular y cuyo bloqueo haya
sido ordenado por ia Superintendencia de Industria y Comercio,

j} Permitir el acceso a la informacion tnicamente a las personas que pueden tener acceso a ella;

SGU-EM-04-Flantiia instructivo/manuat Esie doctmenlo es propiedad de fa Union Temporal Recatdo y Tecnologia.
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. Politica: DIR-PO-03 Polilica de tratamiento dé datos personales

Infermar a Ia Superlntendencia'de Indusirla y Comerclo cuando se presenten violaciones a los codigos
de seguridad: y emstan nesgos an Ja admmtstracton de la informacion de fos Titulares,

)

B Cumplir Ias Instrucolones _requerlmlan:os que |mpar1a la Superintendencia de Industria y Comercio.

13 Atencién a Ios titulares de datos

Para {a atencitn de- peilcmnes consultas y reclamos en materla de proteccion de datos personales, la Union
Temporal Recaudo 'y Tecnoiogfa UTR&T ha: demgnado un Ofictal de proteccion de datos. Los Titulares
de jos datos podran rem]tlr st petlcmneq 0 consultas a travet; de los siguientes canales:

... Correo electronico: corresponde aOutryl com co

.'.Di ecmon CL 25N2F 136 Ant:gua. Estacion del Ferroc :'rrll Cali, Valle del Cauca - Colombia.

- ALmenos un Ge_'-c'a'dd nes c'éléndario

a _a ve que. emstan ‘modificaciones sustanciales de fas politicas de tratamiento de ta informacion
e motwen nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la Unién Temporal Recaudo y
Tecnologfa — UTR&T podra cobrar al Titular gastos de envio, reproduccion y, en su caso, certificacion de
documantos. Los costos de reproduccidn no podran ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, la Unién Temporal Recaudo v Techologia - UTR&T demostraré a ta
Superintendencia de Industria y Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos.

El Tdular de los dalos puede sjercitar el deracho de acceso o consulta de sus datos mediante un escrito
dirigido a la Unién Temporal Recaude y Tecnologia - UTR&T enviado, mediante correo electrénico a;
corraspondencia@ufryt.com.co, indicando en el Asunto “Ejercicio del derecho de acceso o consulta”, ¢ a
través de correo postal remitido a CL. 25 N 2 F 138 Antigua Estacién del Ferrocarril, Cali, Valle de! Cauca. La
solicitud debera contener los siguientes dalos:

¢ Nombre y apellidos del Tiular.

s Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo representa, asi
como del documento acreditativo de tat representacién.

» Peticion en gue se concrata la solicitud de acceso o consulia.
+ Direccion para notificacionss, fecha y firma del solicitante.
+ Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la informacién
solicitada:

+ Visualizacion en pantalla.
« Por escrito, con copia o fotoecopia remitida por correo certificado o no.

s Correo slectrénico u otro medio electrénico.
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" “Polftica: DIR-PO-03 Politica de fratamiento de datos personates

'« Oto sistema adecuado a Ia conflguracion de ta base de datos o a la naturaleza del tratamiento,
- ofvecido por !a Umon Temporal Hecaudo Y- Tecnologla UTR&T.

'Una vez recibida la’ sohcnud la Umon Temporal Flecaudo ¥ Tecnologia ~ UTR&T resolvera la peticion de
consulta en un plazo maximo de diez (10) dias habiles. contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro dé. dicho término, se informaré at interesado, expresando
los motivos de la demora y sefialando la fecha en gue se atenderd su consulta, |a cual en ningln caso podra
superar los cinco (5) dias hab:les Stgurentes al venmmlento del primer 1erm|no Estos plazos estan fijados en
el articulo 14 de la LEPD ' : .

Una vez agotado el tramate de consulia- el Trtularo causahabtente podra elevar qusja ante la Superintendencia
o de !ndustna y Comercio. LR .

---14' 2 Derechos de quejas y reclamos

; EI T;tularid 105 datos puede ejercitar los cierechos de reclarno sobre sus dalos mediante un escrito dirigido a
las Unién _Temporal Recaudo y Tecnologfa - 'UTR&T enviado, mediante correo electronico a
rresp_ h _n_c.'a@utryt com.co; indicando en el Asunto “Ejercicio del derecho de acceso o consulta”, o a
ravés: de correo postal remmdo aCL25N.2 F 186 Antlgua Estacion det Ferrocarril, Cali, Vaile def Cauca —

3 Fotocopla-de' la Cedula de_Ctudadama del Titular y, en su caso, de la persona qus lo representa, asi
S COmG dei documento acredstativo de tal representacion.

revocamén o mﬂacmn
. Dsreccton para notilicaciones, techa y firma del solicitante.
+ Documentos acreditativos de la peticion formuiada que se quieran hacer valet, cuando corresponda.

Si el reclamo resulta incompleto, se reguerira al interesado dentro de los cinco (5} dias siguientes a ia
recepcion del reclamo para que subsane las falklas. Transcurridos dos (2) meses desde la fecha det
requerimiento, sin que el solicitante presente ta informacion requerida, se entendera que ha desistidoe del
reclamo,

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

l.a Unién Temporal Recaudo y Tecnologla — UTR&T resolvera la peticion de reclamo en un pfazo maximo
de quince (15) dias habiles contados a partir de la fecha de recibo de ta misma. Cuando no fuere posible
atender al reciamo dentro de dicho término, se informara al interesado los motivos de |a demora y la fecha en
que se atendera su reclamo, la cual en ninglin caso podréa superar los ocho (8} dias habiles siguientes al
vancimiento del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante fa Superintendencia
de Industria y Comercio.
14.3 Facultados para recibir informacion

La Unién Temporal Recaudo y Tecnologla ~ UTR&T suministrara la informacion de los Titulares de sus
bases de datos a las siguientes personas habilitadas o facultadas para recibirla, de acuerdo con el articulo 13
de la Ley 1581 de 2012: :

s A los Titulares, sus causahabientes o sus representantss lagales;
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- _-'P.bliﬂt'ica: DIFi-PO-OBIPo.l:i'titj_'c.l-dé-tféiéhﬁiéhto-de'détos personales

R8T

- Alas entldacles publlcas o'admimstratwas en ejercn:lo de sus funciones legales o por orden judicial;
: e« Alos ierceros autorlzados por el T:tular o por Ia ley
14.31 Vernfucac&én de Ia facultad para solrcntar o rec;b:r informacién

Para la gestion de [a sohcnud de consulta 0 reclamo @l solrcﬁante debera aportar los siguientes documentos
para acreditar su tltulandad 0 la facultad para reCIblr ia lnforrnacron requerida, de acuerdo con los siguientes

o Titutar: Copca de! documento de |denhdad.__: e

+ Causahabiente: Documen!o de. idemldad regtstro civil de defuncidén del Titular, documento que
.. acredite la calidad en que actiia y ¢opia del documemo de identidad del Titular,

-".'Fiepresentante legal y/o apoderado: Documento de identidad valido, documento que acredite la
'al dad en !a que actia (Poder) y copta det documento de identidad de&l Titular.

nahdad del 8- mscribira la base de datos gue almacena las imagenes en el Registro Nacional de Bases de
Datos, salvo que ef Tratamiento consista sofo en fa reproduccion o emision de imagenes en tiempo real.

El accaso y divulgacién de las imAgenes sera restringido a personas autorizadas por el Titular y/o por solicitud
de una autoridad en ejercicio de sus funciones. En consecuencia, la divulgacion de la informacion que se
recolecta sera controlada y consistente con la finalidad establecida por el Responsable dal Tratamiento.

16 Medidas de seguridad

La Unian Tempora! Recaudo y Tecnologia — UTR&T, con el fin de cumplir con el principio de sequridad
consagrado en el articulo 4 literal g) de la LEPD, ha implementado medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad a los registros evilando su aduiteracion, pérdida,
consulta, uso 0 acceso no autorizado o fravdulento.

Por ofra parte, la Union Temporal Recaudo y Techologia — UTR&T, mediante la suscripcidn de los
cotrespondientes contratos de transmisidn, ha requerido a los encargados del tratamiento con los que trabaje
la implementacién de las medidas de seguridad necesarias para garantizar la saguridad y confidencialidad de
la informacién en el tratamiento de los datos personales.

A continuacién, se exponen ias medidas de seguridad implantadas por la Unién Temporal Recaudo y
Tecnologla — UTR&T que estan recogidas y desarrolladas en su GPT-P01 Politicas de Seguridad de la
Informacion.
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. Polftica: DIR-PO-03 Polltica de tratamiento de datos personales

oR&d

. TABLA k Medidas de _ _egundad comunes para 1odo:__ po de datos y bases de'datos R

B 1 Medldas que ewten ei acceso indebido o Ia recuperacion de los datos que s han
B 5_js:do descartados borrados o destruidos (respaldo en la nube).
o :_'Acceso restrmgido al lugar donde se almacenan los datos.
";3.'.-'.'D|sposzt|vos da almacenamlenio con mecanismos gue impidan el acceso a
 documentosy | ::'_personas 1o autonzadas
dlsposnwos do -4. - Custodia de documentos durante la revision o tramitacion de éstos.
' talmacenamiento -_ 5. "'Comrol de documantos y reglstros
BRI 6. Archivadores, armarios u otros ubicados en dreas de accasoe protegidas con
flaves u otras medidas. ~ .
7. Medidas que. lmpedan el ACCES0 0 mampulacmn de documentos aimacenados
de forma fisica.- :
Idenhhcacnon’: _ersonal:zada de usuarios para acceder a los sistemas de
ion y-verilicacion de su autorizacion.
& identificacion y autenticacion; Contrasefias: asignacion y

- Geétibn'de

dent:facacron y.
aulentucamon

Me’é:_éhiéﬁio gue limite el nimero de inlenios reiterados de acceso no

- autorizados

Mecanismos de cifrado de datos para la transmisidn y almacenamiento.

Acceso a datos mediante redes seguras.

Transmision de datos mediante redes cifrados {(VPN).

Acceso solo para personal autorizado,

Acceso de usuarios limitado a los datos necesarios para el desarrollo de sus

funciones.

3. Lista actualizada de usuarios y accesos autorizados.

4. Mecanismo de identilicacion de acceso.

‘Control de acceso, | 5. Mecanismos para evitar el acceso a datos con derechos distintos de los

: | ' autorizados.

8. Concesion, alteracion o anulacion de permisos por el personal attorizado.

7. Contro} de acceso al lugar o lugares donde se ubican los sistemas de
informacion.

8. Registro de accesos de usuarios no autorizados.

1. Raegistro de incidencias: tipo de incidencia, momente en gue se ha producido,
emisor de la notificacion, receptor de la notificacién, efectos y medidas
correctoras,

2. Gestion de incidencias a través de la herramienta de gestion de incidencias.

Telecomunicaciones

IR VR F N
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- Politica: DIR-PO-03 Polilica de tratamiento dé datos personales

TABLA 'Medldas de segurldad comunes para mdo tapo de datos y bases de daios T o

: Deflmcrén de las iuncmnes Y ohligaciones de 08 usuarios con acceso a los

Dennlcmn de’las’ funcmnes de control y autorizaciones delegadas por el
3 responsab!e del traiamlenio
":'.:'_’;_'Dlvulgacton entre el pérsonal de las normas y de Jas consecuencias de
"ncumpltmtenio de las mismas.
1.~ 'Eiaboramon e mp[ementamon de la politica de segquridad de la informacién de
obllgado cumpzlmlento para ‘el personal.
2. Contenido minimi ambsto de aplicacion, medidas y procedimientos de
seguridad, wnciones ¥ oblrgamones de! personal, descripcion de las bases de
atos proced:mlento ante incidencias, identificacion de los encargados del

- Pefsonal -

Controles perlédlcos de cumplimiento.

Audltorla mlema de control minimo una vez al afio o cuando sea requerido.

. niorme fmaf de auditoria con las deficiencias o hatlazgos encontrados.

- F’Ian de mejora del responsable de seguridad y/o del responsable del
- fratamiento.

1. Designacidn de uno o varios Administradores de las bases de datos.

2. Designacidén de uno o varios encargados del control v la coordinacion de las
medidas de la Politica de seguridad de la informacién.

__ :F{esponsable de

17 Cookies 0 Web Bugs

La Unién Temporal Recaude y Tecnologia — UTR&T puede recolectar informacion personat de sus
Usuarios mientras utilizan ta Pagina Web, la Aplicacion o las Péginas Vinculadas (Landing Page). Los usuarios
pueden optar por almacenar esta informacion personal en la pagina web, la aplicacion o en el portal vinculado
(Landing Page), con el #in de facilitar las transacciones y los servicios a prestar por parte de la Unién
Temporal Recaudo y Techologia = UTR&T y/o de sus portales vinculados (Landing Page). Por lo que, la
Union Temporal Recaudo y Tecnologia ~ UTH&T utiliza diferenies tecnologias de seguimiento vy
recopitacién de datos coma, Cookies propias y de terceros, esta es la herramienta de analisis que ayuda a
los propietarios de sitios web y de aplicaciones a entender cémo interactiian los visitanies con sus
propiedades. Esta herramienta puede utilizar un conjunto de cookies para recopitar informacién y ofrecer
estadisticas de uso de fos sitios web sin identificar personalmente a los visitantes de Google.

Esta informacion permite conocer sus patrones de navegacién y cfracerle servicios personalizados. La Unldn
Temporal Recaudo y Tecnologfla - UTR&T podra utilizar estas tecnologias para autenticario, para recordar
sus preferencias para el uso de la pagina web, la aplicacién y las paginas vinculadas (Landing Page), para
presentar ofertas que puedan ser de su interés y para facilitar fransacciones, para analizar el uso de la pagina
web, la aplicacion o de las paginas vinculadas y sus servicios, para usarla en el agregado o combinarla con
ta informacidn personal que tengamos y compartitla con las entidades autotizadas.

A continuacion, encontrara la lista de cookies usadas en la pagina web hitps:/Awww. uteyt.com.co:
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'_ Polftica: DIR-PO-03 Politica .cIé_a tratarientd de datos personales

Funcionamiento def sitio | Tipo de .

* web (Funa

hex (32)

Se  emplea paré' 'gésiic‘m' “ar* las
lamadas. dél_servidor-a los mstemas.
de backen d del smo web, .

Sesion

Cookie Funcionalidad -
hitps:/fwww.utryl.com.co

'erglstra _una |denhiacac:|on Unica que

" Estad I_S:ﬁ.Ca: y/o 'Ah'all_t_lc_a 3

al visitan te a través de dispositivos v
canales de marketing

Cookie Estadisticia -
gene(;:r gg:ﬁi 398 dias | https:/iwww.google-
analytics.com/an alylics.js
N . Cookie Estadisticia -
Utitizado por Google Analytics para . ) i
controlar la tasa de peticiones 1 dia htlp‘s.z‘!www.googlq an
alytics.com/an alytics.js
Registra una identificacion dnica que . . i
2 ise utiliza para gen erar datos . Cook‘:e Estadisticia
2 s . - 1 dia hitps:/iwww.google-an
estadisticos acerca de como utiliza el Ivti Jan alviics. i
visilan te &l sitio web. alytics.com/an alylics.js
Cookie Estadisticia - htlps:/www
.google-an
alytics.com/collect?v=1_v=j98a=68
0246026t=timin g_s=2dl=h
ttps%3A%2F%2Fwww u
tryt.com.co%2Fu I=
" . en -u sde=UTF-8di=In iciosd=24-
Se uliliza para enviar datos a Google . — o
g Analytics sobre el dispositivo del 1311135_615%;1:27:33:&1000x741|e-0p|
E visitante y su comportamiento. Rastrea Sesion 5=0rrt=2srt=722tcp=194dit=1008clt

=1008_gst=412
947_gbt=413179_cst=412944_cbt
=393148_u=YEBAAUABAAAAAC
AAl~jid=gjid=cid=1777850564.167
0248170tid=UA-152545695-
1_gid=1
143094258.1670248170gtm=2ou
bu 0z=17419152086
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| Gookies:

_Nombre!

.: Po!ltlca de pr_ivééid'éd._ ylo cookdas

_at.cww

Wilizado por - ta platatorma - para

compartir con-ten ido social,"AddThis -

- Persistente

Cookie Marketing - https://s7.addth
is.com/js/300/addih is_w idget.js

atlojson-cache-#

on ten ido.soclal, AddThis

Persistente

Cookie Marketing -
ostfra-
49712254123130h/_ate.track.con
fig_respmediante
Hitps://s7.addihis.com/js/300/addt
h is_widget.js

at-rand

.. _Uti_lii'zédoﬁf__‘po'r' “la plataforma para
| compartiy-¢on ten ido social, AddThis

Persistente

Cookie Marketing -
hitps://s7.addthis.com/js/300/addth
is_w idget.js

Geolocalizacién, que se utiliza para
ayudar a los proveedores a determinar

usuario mediante medios sociales

’ . Cookie Marketing -
2 |donde estan . :
o .
— | geograficamente ubicados (a nivel de 18 meses ihstlp"figsz.tquthls.comﬂsf:mof' addth
astado} los usuarios que comparlen -w idget.|
informacién entre si.
o | Detecta con qué frecuencia el servicio Coolde Marketing -
& |de compartir de forma social, AddThis, | 13 meses | https://s7.addthis.comvjs/300/addih
encuentra al mismo usuario. is_w idget.js
. ; : Cookie Marketing -
5]
§ |Registra el contenido compartido del | 4110000 | hps:/s7.addihis.com/js/300/addth

is_w idget.js

Si un usuario no quiere gue su informacion personal sea recogida a través de Cookies, puede cambiar las
preferencias en su propio navegador web. No obstante, es importante seflalar gue, si un navegador web no
acepta Cookies, algunas de las funcionalidades de la pagina web, la aplicacién y/o tas péaginas vinculadas
(Landing Page) podrian no estar disponibles o no funcicnar correctamenta. Puede permitir, bloguear o eliminar
las cookies instaladas en su dispositivo mediante la configuracion de las opcionas del navegador instalado en
su dispositivo, ast:

» Chrome: hitps:/suppont.google.com/accounts/answer/61416?co=GENIE. Plattorm%3DDesktop&hlzas
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18 Procedlmlento de noti lcacmn gestion y respuesta ante incidencias

La Unién Tempora[ Recauda 8% Tecnologla UTR&T establece un procedimiento de notificacion, gestion y
respuesta de mmdencias con el fin .de garanilzar fa ‘confidencialidad, disponibilidad e integridad de la
informacion contenida en las bases de daios que. estan bajo su responsabilidad.

Los usuarios y responsabies de procedamlentos asi como cualquier persona gue tenga ralacién con el
_atmacenamiento, fratamiento o consulta deé las bases da datos recogidas en este documento, deben conocer
el procedlmsemo para actuar en caso-deincidencia.

El procedlmlenio de notificacién, gestidn y respuesta ante incidencias as el siguiente:

' .__'.Cuando una persona tenga conommlento de: una incidencia {perdida, hurto y/o acceso no attorizado)
qus. afecte 0-pueda afectar la. conhdencsalldad disponibilidad e integridad de la informacion protegida
“de'la-empresa-o-alguno de los Encargados debera comunicarlo, de manera inmediata, al Oficial de
Proteccion: de - Datos dascrlbaando detalladamente el tipo de incidencia producida, e indicando las
51 j _ po ner. rela(:lon con la incidencia, ia fecha y hora en que se ha producido,
Ia persona que nomlca la mmdencaa ia persona a guién se le comunica y los efeclos qua ha producido.

Una VGZ comumcada la mcadenma ha de solicitar al Oficial de Protaccion de Datos un acuse de recibo
en el que conste la otiflcaclon de la incidencia con todos los requisitos enumerados anteriormente.

._'-:La Unlén Temporal Reécaudo y Tecnologia — UTR&T crea un regisiro de incidencias que debe
- contaner: el tipo dé incidencia (Fraude Interno o externo, Dafios a activos fisicos, Fallas tecnologicas,

Ejecucmn y administracion de procesos), fecha y hora de la misma, persona que la notifica, persona
a la que se le comunica, efectos de la incidencia y medidas catrecioras cuando corresponda. Este
registro es gestionado por el Oficial de Proteccion de Datos, gquedara en la herramienta de gestion de
incidentes.

4) Asimismo, el area de Tecnologias de la informacion debe implementar los procedimientos para la
recuperacion de fos datos cuando aplique, indicando quien ejecuta el proceso, los datos reslaurados
y, 8n su caso, los datos que han requerido ser grabados manualmente en ei proceso de recuperacion.

5) Adicional, el Oficial de Proteccion de Datos debe informar a la Superintendencia de Industria y
Comercio, mediante ef RNBD dentro de los 15 dias habiles siguientes de haber sido detectado.

6) Finalmente, la Unién Temporal Recaudo y Tecnologia — UTR&T notificard del incidenie a los
Titulares, cuando se identifique que puedan verse afectados de manera significativa.

19 Administracién de riesgos asociados al tratamiento de los datos

La Unién Temporal Recaudo y Tecnologia — UTR&T ha identificado tiesgos relacionados con el tratamiento
de los datos personales y establecidos controles con el fin de mitigar sus causas, mediante la implementacion
de fa Politica de Seguridad de {a Informacion. Por ello, establecerd un mapa de gestion de riesgos junto con
las herramientas, controles, tratamiento y recursos necesarios para su administracion, cuando la estructura
organizacional, los procesos y procedimientos internos, la cantidad de base datos y tipos de datos personales
tratados por la organizacion se consideren que estan expuestos a hechos o situaciones frecuentes o de alto
impacto que incidan en la debida prestacion del servicio o atenten contra la informacion de jos titulares.

En el mapa de riesgos se determinard las fuentes tales como: tecnologia, recurso humano, infraestructura y
procesos que requieren proteccion, sus vulnerabilidades y las amenazas, con el fin de valorar su nivel de
Hesgo. Por lo que, para garantizar Ja proteccién de datos personales se tendrd en cuenta el tipo o grupo de
personas iniermas y externas, los diferentes niveles de autorizacion de acceso. Asimismo, se observara la
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';pos;bllldad de ocurrenola de cualqwer hpo de evento _0 accion que puede producir un dafc {material o
inmalerlal) tales como :

. Crlmmalsdad Entendlda como ias acmones. causadas pot la intervencion humana, que violan la ley v

gue estan penahzadas pgr esta-'-'-

+  Sucesos de ongen fisico: Entendtdos comey ios eventos naturales y técnicos, asi como, los aventos
md:rectamente causados por la- !ntervencnon humana

+ Negligencia y ctemsrones instltuc:lonales Entendldos como ias acciones, decisiones U omisiones por
parte de las personas que- tishen poder a-influencia sobre e! sistema. Al mismo tiempo son las
amenazas menos predecibles porque estan dlreclamente relacionado con el comportamiento
humanao.

La Umon Temporal Recaudo y Tecnologia - UTR&T en el mapa de riesgos, implementaré las medidas de
: proteccton para ewtar o minimizat los danos en naso de gue se materialice una amenaza.

20 Entrega‘. de datos personales a las autorldades

Cuando por una enltdad pubhca 0 adminlstrat:va on ejermmo de sus funciones legales o por orden judicial se
soliciten-a Ja- Unidn. Temporal Recaudo v T_ecnologla — UTR&T acceso y/o entrega de datos de caracter
--persona"'contenidoé en.cualqwera .de ‘sus"bases de datos, se verificara la legalidad de la psticion, la
pertinencia de los datos salicitados en relacion con fa finalidad expresada por la autoridad. Para la entrega se
suscribiraiin acta indicando fos datos de la entidad solicitante y las caracteristicas de ta infarmacion personal
solicitada; preasando la: obilgacmn .de garantizar los derachos dei Titular, tanto al funcionario que hace la
'sollcitud a_qmen Ia recrbe asl .coimo a la entidad requirente.

21 ;‘;_T_ransferenma y transmlsmn internacional de datos personales

La Unién Temporal Recaudo y Tecnologia — UTR&T realizara transferencia de datos personales a paises
que proporcionsn niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel
adecuado de proteccion de datos cuando cumpla con los estandares fijados par la Superintendencia de
Industria y Comercio sobre {a materia, los cuales en ningln caso podrén ser inferiores a los que la Ley 1581
de 2012 exige a sus destinaiarios. Esta prehibicién no regird cuando se trate de:

« Informacion respecto de fa cual ef Titular haya otorgado su autorizacion expresa e inequivoca parala
transferencia.

+ [ntercambio de datos de carécter madico, cuando asi lo exija el tratamiente del Titulay por razonas de
salud ¢ higiens publica.

+ Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

« Transferencias acordadas en el marco de tratados internacionales en los cuales la Reptiblica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

. » Translerencias necesarias para la ejecucion de un contrato entre el Titular y el responsable del
tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con la
autorizacion del Titular.

+ Transferencias legalmente exigidas para |la salvaguardia dei interés p(blico, o para el recanacimiento,
ejercicio o defensa de un derecho enh un proceso judiciat.

En los casos en los cuales sea necesaria fa transferencia de los datos y el pais de destino no se encuentre
en ol listado de paises considerados como puerios seguros sefialados por la Superintendencia de Industria y
Comercio, se debera gestionar ante el mismo ente una declaracion de conformidad relativa a fa aprobacion
para la transferencia internacional de datos personales.
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"=La3 transmlsmnes mternaolonales de datos personales que se efecilien entre fa Union Temporal Recaudo

~y Tecnologia ~ UTR&T y un encargado para permitir. que el encargado realice el tratamiento por cuenia del
. Fesponsable, no requerlran serinformadas al Titular ni contar con su consentimiento, siempre que exista un
contrato de transmision. .de datos personales Este gontrato de transmision de datos personales debera
suscribirse entre el FleSponsable y el Encargado para.definir el aicance del tratamiento de datos personales
bajo su controi y responsabllldad ‘asi: como, tas -actividades que el encargado realizard por cuenta del
Responsable y las obllgaciones del: Encargado para-con el itular. Adicionalmente, el Encargado debera
cumplir con las mgwentes obilgacmnes y apllcar Ias normas v;gentes en Colombia en materia de protleccion
de datos. : R R

1. Dar Tratamiento, a nombre dei Responsabie a Ios datos personales conforme a los principios que los
- tutelan. el

: Saivaguardar ta seguridad de las bases de-dat'o's'"'en los que se contengan datos personales.
3. Guardar confidenciatidad respecto del tratamlenio de los datos personates.

Las:. anterlores condlclones fijadas para !as 1ransm15|ones de datos internacionales, también le seran
phcablesia Ias'transmismnes de datos:nacmnales

ratamlento de datos biométr:ctas

Lo “datos brometrlcos _aimacenados en las bases de datos son recolectados y tratados por motivos
estnr*tamente de segurldad para verificar la identidad personal y realizar control de acceso a los empleados,
“ clientes - y visitantes. Los ‘mecanismos biométricos de identiticacion capturan, procesan y almacenan
nformamon relaclonada con, -ettre otros, los rasgos fisicos de las personas (las huellas dactilares,
econocnmiento de oz yilos aspectos faciales), para poder establecer o "autenticar” la identidad de cada
‘sujeto.

La administracion de tas bases de datos biométrica se ejecuta con medidas de seguridad técnicas que
garantizan el debido cumplimiento de fos principios y las obligaciones derivadas de Ley Estatutaria en
Proteccion de Datos asegurando ademas Ja confidencialidad y reserva de la informacian de los titulares.

23 Registro nacional de bases de datos — BNBD

£ término para registrar ias bases de datos en el RNBD serd el establecido legalmente. Asimismo, de acuerdo
con ¢ articulo 12 del Decreto 886 de 2014, los Responsables del Tratamiento deberan insciibir sus bases de
datos en el Registro Nacional de Bases de Datos en la fecha en que fa Superintendancia de Industria y
Comercio habilite dicho registro, de acuerdo con fas instrucciones que para el efecto imparta esa entidad. Las
hases de Datos que se creen con postericridad a ese plazo deberan inscribirse dentro de los dos (2) meses
siguientes, contados a partir de su creacion.

24 Seguridad de la informacion y datos personales

El cumplimienio del marco normativo en Proteccion de Datos Personales, la seguridad, reserva y/o
confidencialidad de la informacion almacenada en las bases de datos es de vital importancia para la Union
Temporal Recaudo y Tecnologfa — UTR&T. Por ello, se han establecido politicas, lineamientos y
procedimientos y estandares de seguridad de la informacion, los cuales podran cambiar en cualquier
momento ajustandose a nuevas normas y necesidades de la Unién Temporal Recaudo y Tecnologia ~
UTR&T cuyo objetivo es proteger y preservar la integridad, confidencialidad y disponibilidad de la informacion
y datos personales.

Asimismo, se garantiza que en la recoleccion, almacenarniento, uso y/o tratamiento, destruccion o eliminacion
de la informacion suministrada, se apoyan en herramientas tecnologicas de seguridad y se implementan
practicas de seguridad que incluyen: transmisién y almacenamiento de informacion sensible a iravés de
mecanismos seguros, uso de protocolos segures, aseguramiento de componentes tecnologicos, restriccion
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_--de acceso ala mformacion solo a persona! autonzado respaldo de informacion, practicas de desarrollo seguro
.de software, entre otros g

" En caso de ser necasarlo sumlmstrar mformacton @ un tercero por la existencia de un vinculo contractual, se
suscribe contrato de trangmision para garanlizar la-reserva y confidencialidad de la informacion, ast como, el
cumplimiento de la’preserite Potitica del tratamiento ‘de Jos datos, de las politicas y manuales de seguridad
de la informacién y los protocolos de atericion a los titulares estabtecidos en la Union Temporal Recaudo y
Tecnologia ~ UTR&T. En todo. caso 8e adoptan compromisos para la proteccion, cuidado, seguridad y
preservacion de la conftdenmalzdad mtegrsdad y prlvactdad de los datos almacenados.

_25 Gestion de documentos

- Los documenios que conlengan datos personales deben ser fac:lmente recuperables, es por ello que se debe
de;ar documemado el lugar donde reposa cada uno de’los documentos tanto fisicos como digitales, se deben
acer inspecciones a estas rutas de almacenamiento'de forma frecuente, se debe garantizar su conservacién
de|ando definido en que soporte y bajo qué cond|0|ones se llevard a cabo esta conservacién, teniendo en
uenta. condlciones arnb:entales, Iugares ‘de -almacenamienic, riesgos a los cuales astan expuestos entre
otros,. el ttempo de retencmn de los documenlos sé determina en funcion de los requisitos legates si aplica,
dé 1o ‘contrario’ cada organizacion Jo define de- ‘acuerdo a sus necesidades, ast mismo debe tener clara la
-disposmién final de'los mismos 1dent|flcando SI se recicia, reutiliza, se conserva, se digitaliza entre otros,

! os ocumentos que tienen que'ver co a proiecmon de datos personales dehen ser elaborados por personal
o Unaentidad oompeteme para-gllo, asi-mismo la organizacion debe ser quien revise y apruebe todos los
documenios Y to de;e reglstrado en ta casilla de aprobacion de los documentos.

A fin de que sean iacl!menie trazables, los documentos deberan estar codificados, serdn actualizados y
_ -mod:fncados por @b’ personal responsable, esta modificacion se efectuara siempre y cuando sea necesario,
‘para’la efiminacién de un documento se debe tener la justificacion para ello descrita en el histérico el cual se
encuentra en la parte inferior de todos fos documentos.

Los documentos tante fisicos como digitales que contengan datos personales, deben ser protegidos por
agentes externos o internos que puedan alterar su contenido, siguienda los lineamientos descritos en las
Politicas de Seguridad de la Informacion.

La distribucién de los documentos que comlengan datos personales la efectuarda e responsable del
tratamiento, este dejara documentada la evidencia de dicha distribucién, donde entre otros se especifique; el
fipo de documento v la identificacién de la persona a la cual se e entregd ta informacion

Se debera designar un responsahle de garantizar la confidencialidad de los datos personales de los titularas,
este serd quien custodie documenios, garantice st proteccion tanto fisica come digital, evite alteraciones de
la informacion, asi mismo garantizara que los documentos que salgan de su custodia sean identificados vy
tacilmente trazables.

26 Vigencia

La presente actualizacion de la Palitica estara vigente desde su publicacion en la intranet corporativa y demas
sitios, las bases de datos responsahitidad de la Unién Temporal Recaudo y Tecnologfa - UTR&T seran
ohjeto de tralamiento durante el tisempo que sea razonable y necesario para la finalidad para la cual son
rocabados los datos y de acuerdo con la autorizacién otergada por los Titulares de los datos personales,

27 Anexos
AN-01 PL-0T Qrganizacitn Bases de Dalos
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